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Resumen-- En la actualidad los sistemas de transmisión 
e interconexión presentan varias vulnerabilidades, entre 
ellas, la facilidad de analizar tráfico que permite una tasa 
alta de ataques propios del protocolo IPv4, por ello se hace 
necesario que servicios como FTP, DHCP y SSH busquen 
la migración e implementación de redes IP bajo IPv6, la 
cual cuenta con características propias de la seguridad 
informática mediante el protocolo IPsec, sin importar el 
sistema operativo libre o propietario de los clientes fina-
les. El presente artículo evalúa, mediante pruebas de con-
figuración, la funcionalidad del estándar o protocolo IPv6 
y sus características de seguridad en la implementación 
como opción de configuración en un escenario controla-
do para mitigar ataques en la autenticación, integridad 
y confidencialidad de la información, permitiendo deter-
minar que los servicios analizados garantizan un mayor 
nivel de confiabilidad propio y nativo a través de IPsec por 
cualquier medio sobre el cual viajen los datos. 
Palabras claves-- DHCP; FTP; SSH; IPv6; IPsec; pro-
tocolo; seguridad.
Abstract-- Actually, transmission and interconnection 
systems have several vulnerabilities including the facil-
ity to analyze traffic that allows a high rate of attacks 
own IPv4 protocol, therefore it is necessary for services 
such as FTP, DHCP and SSH seek Migration and De-
ployment to IPv6 networks. It has characteristics of 
computer security by IPSEC protocol, regardless of the 
free operating system or own end customers. This paper 
analyzes by testing the functionality of the standard 
settings or IPv6 protocol and its security features in the 
implementation and setting in a controlled environment 
to mitigate attacks on authentication, integrity and con-
fidentiality of information, allowing to determine which 
scenario services analyzed guarantee a higher level of 
own native IPSEC reliability through regardless of the 
medium on which data travel.
Keywords-- DHCP; FTP; SSH; IPv6; IPsec; Protocol; 
Security.
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I. IntroduccIón
Uno de los mejores avances que ha tenido el mundo 
ha sido Internet como herramienta de comunicación 
a nivel mundial. Su funcionamiento se implementa 
sobre un protocolo conocido como IP (protocolo de in-
ternet) con el cual se le asigna una dirección virtual 
a cada equipo para que éste pueda acceder a la red, 
pero en la actualidad se he hecho escaso quedando 
pocas direcciones por distribuir en IPv4, además, 
tiene una alta tasa de vulnerabilidad y gran de-
manda de direcciones necesarias para cubrir todos 
y cada uno de los dispositivos que se quieren interco-
nectar, por ello es necesario estandarizar y utilizar 
la nueva versión del protocolo IPv6 [1], que involucra 
un pool de direcciones mucho más amplio dadas sus 
mejores circunstancias de seguridad. Por esta razón 
es necesario que las empresas empiecen a implemen-
tar sus servicios usando tecnología basada en arqui-
tectura con direccionamiento en IPv6 [2]-[3].
En el protocolo IPv4 cada dirección se compone de 
32 bits, lo que permitía la existencia de 4300 millo-
nes de direcciones únicas. En comparación las direc-
ciones IPv6 [4], las cuales se componen de 128 bits, 
permiten la existencia de aproximadamente 340 
billones de direcciones IP únicas. En la actualidad, 
muchos servicios como DHCP [5], FTP [6] y SSH [7] 
requieren del nuevo estándar y que puedan ser eje-
cutados en este protocolo para su funcionamiento; 
razón válida para migrar los servicios y demás pro-
tocolos que se basaban en IPv4 a IPv6.
Durante esta investigación se revisa la forma 
cómo los servicios corporativos antes mencionados 
deben migrar hacia la implementación del protocolo 
IPV6 y se analizan algunas características de se-
guridad en autenticación, confidencialidad e integri-
dad de los mismos. El primer protocolo o servicio que 
debe migrar es DHCP (Dynamic Host Configuration 
Protocol) [8]-[9] o protocolo dinámico de configura-
ción de host, el cual se encarga de brindar direccio-
nes IP a los diferentes equipos conectados a la red de 
manera dinámica, necesarios para que un sistema 
pueda comunicarse efectivamente. Su objetivo prin-
cipal es simplificar la administración de la red [10]. 
El servicio DHCP para IPv6 está definido en el RFC 
3315; trabaja sobre UDP y utiliza la arquitectura 
cliente-servidor, y además utiliza multicast para los 
mensajes [11]-[12].
El funcionamiento de DHCPv6, empieza en el mo-
mento en el que el cliente escucha en el puerto 546 y 
los transmisores escuchan en el puerto 547. Éstos se 
comunican por medio de una dirección local y direc-
ciones multicast (Fig. 1) [11]-[13].
Fig. 1. DHCPv6. 
Fuente: autor
El segundo servicio que busca la implementación 
hacia IPV6 es el protocolo Secure Shell (SSH), desa-
rrollado por Tatu Ylonen [14] en la Universidad Tecno-
lógica de Helsinki en Finlandia, y OpenSSH [7]-[15] 
nace del proyecto de un sistema operativo orientado 
a la seguridad que permite realizar la comunicación 
y transferencia de información en forma cifrada, pro-
porcionando una fuerte autenticación sobre un medio 
inseguro. Permite la ejecución de procesos, el inicio 
de sesiones a servidores, la ejecución de comandos y 
la copia de archivos remotamente, brindando comu-
nicaciones cifradas entre el cliente y el servidor, evi-
tando así, el robo de información y manteniendo la 
integridad de los datos que viajan a través de la red 
[16], como se explica en el RFC de Secure Shell [17]-
[18]. Asimismo, proporciona una exhaustiva autenti-
cación y comunicaciones seguras en redes no seguras. 
Adicionalmente, provee seguridad para conexiones 
de servicios X Windows y envío seguro de conexiones 
arbitrarias TCP. En la autentificación puede utilizar 
algoritmo de cifrado como RSA o DSA [15], y para el 
envío de datos a través de la red usa 3DES, IDEA y 
Blowfish [19]-[20].
El tercer servicio, igual de importante, es el pro-
tocolo de transferencia de archivos FTP, muy usado 
en Internet hoy día [21]. Su objetivo es transmitir ar-
chivos exitosamente entre máquinas en una red sin 
que el usuario tenga que iniciar una sesión en el host 
remoto o que requiera tener conocimientos sobre cómo 
utilizar el sistema remoto. Su funcionamiento consis-
te en que un equipo o host se pueda conectar a un 
servidor de archivos para descargar, modificar, con-
sultar, eliminar y enviar documentos, independiente 
del sistema operativo del cliente. Además, permite a 
los usuarios acceder a archivos en sistemas remotos 
usando un conjunto de comandos simples, y se descri-
be en el RFC 959 [22]-[23]. Para acceder a los archivos 
remotos, el usuario debe identificarse al servidor; en 
este punto, el servidor es responsable de autenticar al 
cliente antes de permitir la transferencia de archivos.
Desde el punto de vista de un usuario FTP, el enla-
ce está orientado a conexión y es necesario que ambos 
hosts estén activos y ejecutando TCP/IP [24] para es-
tablecer una transferencia de archivos muy usado en 
redes corporativas [25]-[26]. Un problema básico de 
este servicio es la seguridad, ya que toda la transfe-
rencia de archivos con el servidor se realiza en texto 
plano sin ningún tipo de cifrado, dando así la opción 
de que un atacante acceda al servicio de archivos, los 
modifique o los lea sin ningún inconveniente [27].
Finalmente, dentro de los alcances del trabajo se 
revisa la utilidad del protocolo de seguridad nativo 
IPsec [28], [29], [30] en IPV6 de host a host en lugar 
de que sea de punto a punto, como se hace en IPV4. El 
encabezado AH [9]-[30] se utiliza para garantizar la 
integridad y ataques de no repudio; y ESP [30] para 
la confidencialidad, integridad y anti-replay. Uno de 
los problemas potenciales de IPsec en IPv6 es que no 
se puede garantizar su implementación como meca-
nismo en cualquier escenario. Es conveniente que se 
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configure de forma manual y se adicione al servidor 
DHCPv6, que permite tener un control mayor sobre 
la asignación de direcciones y suministrar otra infor-
mación, como por ejemplo, dirección del servidor FTP 
o DNS [13]. Los algoritmos utilizados en la seguridad 
son MD-5 y SHA-1 [30] definido en RFC 1827[12] y 
2406[13]. Se diseñó para proveer confidencialidad, 
autenticación del origen de datos, integridad sin 
conexión y servicio contra reenvío de paquetes. En 
cuanto a los servicios bajo IPV6 [24], éstos se van es-
tandarizando y más dispositivos se actualizan para 
trabajar con este protocolo; así, nuevas implementa-
ciones de seguridad en la infraestructura serán ne-
cesarias.
Esta investigación está dividida en varias seccio-
nes. Primero se encuentran los materiales y métodos 
utilizados durante el estudio; después se establece la 
metodología aplicada en el análisis y las herramien-
tas utilizadas. Asimismo, se presentan los resultados 
de cada uno de los servicios y protocolos utilizados. 
Otro aspecto es la discusión actual en cuanto a la im-
plementación del protocolo IPV6. Finalmente, están 
las conclusiones y motivaciones de seguridad de los 
diferentes servicios implementados.
II. MaterIales y Métodos
Los protocolos DHCP, FTP y SSH son servicios de 
la capa de aplicación. En esta sección se describen 
las consideraciones y detalles de su implementación 
y funcionamiento bajo el protocolo IPv6 en diferen-
tes sistemas operativos (Tabla I) y en una red local 
utilizando diferentes computadores y sistemas ope-
rativos, además de la herramienta Wireshark para 
la captura de tráfico. 
La  instalación de cada uno de los servicios se efec-
tuó bajo un escenario controlado en laboratorio una 
vez configurado el servidor con todos los servicios 
analizados como DHCP, FTP y SSH corriendo sobre 
el protocolo IPv6 y los clientes bajo el sistema opera-
tivo Linux y  Windows (Tabla I).
tabla I. equIpo y software utIlIzado
Sistema operativo 
del servidor
Windows Server 2008-2012 R2
Linux Debian 7.7  y Ubuntu
Sistema operativo
del cliente





PC1 Lenovo G40 70
PC2 Toshiba ultrabook  S400u
Servidor Sure everon Tp5504 con 7 discos duros 
de un 1 tera por slot y 48 gigas en RAM
Switch
Cisco catalist 2960-24 puertos 
Fasthernet
Router Cisco 2901 Enterprise puertos gigabit Ethernet 
Fuente: Autor.
La Fig. 2 muestra el escenario sobre el cual se 
hicieron las respectivas pruebas de implementación 
y análisis de cada uno de los servicios funcionando 
bajo IPv6 y  teniendo en cuenta el pool de direccio-
nes asignadas bajo DHCPv6 como ámbito de prue-
bas.
Fig. 2 Configuración de DHCPv6. 
Fuente: Autor
 Para los demás protocolos FTP y SSH se 
utilizó un escenario muy similar.
III. Metodología
Durante este análisis se contrastaron algunas po-
líticas de seguridad del protocolo IPv6 en cuanto a 
autenticación, confidencialidad e integridad usan-
do IPsec como protocolo nativo. Esto se hizo para 
servicios corporativos como DHCP, FTP y SSH.  El 
procedimiento se efectuó así: se configuró el servi-
dor con el sistema operativo Windows Server 2008 
y Server 2012 R2, además, con Linux Debian ver-
sión 7.7 y Ubuntu Server, así como con dos máqui-
nas físicas con Windows 7 y Ubuntu para escritorio 
como clientes. Para el servicio DHCPv6 se configu-
ró el Active Directory y el DNS. Se creó el ámbi-
to para IPv6 el cual se definió a partir del prefijo 
2001:db8::1 (Fig. 3), también se asignaron direccio-
nes reservadas o direcciones excluidas y otras op-
ciones como el tiempo de concesión de una dirección 
asignada y su tiempo de expiración.
Fig. 3. Especificación del prefijo 
de inicio de direcciones IPv6. 
Fuente: Autor
Además, se hizo la conexión de red para todas las 
máquinas y se realizó la verificación de asignación 
de direcciones de IPv4 e IPv6 dinámicas y locales 
en cada una (Fig. 4). 
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Fig. 4. Verificación de IPv4 e Ipv6 en el cliente.
Fuente: Autor.
Para la configuración e implementación del ser-
vicio SSH bajo IPv6 en Windows Server 2008 y 
2012 R2, así como en Linux Ubuntu y Debian 7.7, 
se consideran algunas condiciones previas a la co-
nexión, como verificar que las reglas de entrada y 
salida TCP del firewall de los servidores Windows 
estén activas, además, se configura una regla de 
entrada y de salida del protocolo SSH a través del 
puerto 22 con una configuración estática de las 
respectivas direcciones IPv6 para efectuar correc-
tamente la captura de los paquetes. Se implementó 
BitVise SSH Server para hacer uso de SSH sobre 
IPv6 (Fig. 5), y sobre el cliente se configuró Secu-
re CRT para realizar la conexión respectiva. Tam-
bién se validaron ambos extremos de la conexión 
con la contraseña de administrador del servidor 
SSHv6.
Fig. 5. Configuración de SSH Server para IPv6. 
Fuente: Autor.
Se pudo destacar y revisar que dentro de los re-
gistros de auditoría el servidor SSHv6 (Fig. 6) reci-
bió satisfactoriamente la conexión, y en el lado del 
cliente, se permitió su acceso remoto.
Fig. 6. Acceso al Server SSH bajo IPv6. 
Fuente: Autor.
Para la configuración del servicio FTP sobre IPv6 
se agregó primero el rol de IIS (Internet Information 
Service) y se pudo activar el servicio FTP; como se-
gunda instancia se creó un sitio al cual se asignó una 
dirección IP pública para que sea accesible por medio 
de Internet. Además, se crearon carpetas persona-
lizadas para cada usuario en donde se almacenan 
todos y cada uno de sus archivos. Se agrega la direc-
ción IPv6 [2001:db8::104] incluyendo los caracteres 
de paréntesis cuadrados y se especifica el puerto 21 
(Fig. 7).
Fig. 7. Direccionamiento IPv6 para FTP. 
Fuente: Autor.
Para evitar problemas de seguridad se implemen-
ta un certificado SSL durante el envío de los datos 
para que éstos estén cifrados e ilegibles para los ata-
cantes. La seguridad de SSL confirma que la infor-
mación viaje cifrada y sea totalmente indescifrable 
(Fig. 8).
Fig. 8. Certificado SSL para cliente FTP. 
Fuente: Autor.
Así, el servidor SSHv6 (Fig. 6) ha recibido satis-
factoriamente la conexión del cliente, lo que le permi-
te su acceso remoto.
IV. resultados
La implementación, configuración de los servicios 
FTP, DHCP y SSH bajo IPv6, junto con los paráme-
tros de seguridad en cuanto a autenticación, confi-
dencialidad e integridad en cada uno de los sistemas 
operativos analizados se pueden resumir en la Tabla 
II.
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En la tabla se identifican las mejores condiciones 
de implementación de DHCP, FTP y SSH bajo IPv6 
sobre servidores Linux con algunas ventajas claras 
frente a Windows en cuanto a la autenticación entre 
las máquinas físicas, integridad y confidencialidad. 
Otro aspecto a destacar es visualizar cada uno 
de los protocolos implementados como DHCPv6 
(Fig. 9). Se refleja aquí cómo el servidor con di-
rección 2001:db8::1 entrega la dirección IPv6 
asignada dinámicamente al cliente, en este caso 
2001:db8::4616:3257:f6e1:a251.
Fig. 9 Entrega de una IPv6 al cliente por DHCPv6. 
Fuente: Autor.
Para el acceso remoto al servidor usando el servi-
cio SSH mediante direcciones IPv6 se configuró el 
siguiente escenario controlado (Fig. 10):
Fig. 10. Escenario para SSH bajo IPv6.
 Fuente: Autor.
Se utilizó otro tipo de direccionamiento en el ser-
ver 2001:1:b:1::3 y un cliente 2001:1:b:1::2 (Fig. 11).
tabla II. reVIsIón de la segurIdad en los serVIcIos IpV6.
Server Windows 2008 Server Windows 2012 R2 Server Linux Debian Server Ubuntu
Servicios DHCP FTP SSH DHCP FTP SSH DHCP FTP SSH DHCP FTP SSH
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Fig. 11. Acceso remoto con SSHv2 bajo IPv6. 
Fuente: Autor.
Se nota durante los primeros paquetes el inter-
cambio de llaves que realiza SSH al establecer la 
conexión entre los extremos; en el primer paquete se 
revisa el cifrado que no permite ver la información. 
Adicionalmente, TCP hace uso del puerto 22 y su 
mensaje está cifrado entre las partes (Fig. 12).
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Fig. 12. Mensaje encriptado entre extremos con IPv6.
Fuente: Autor.
Sobresale el intercambio de llaves sin contacto pre-
vio de Diffie-Hellman [28]-[31] para realizar el inter-
cambio durante la sesión con un paquete de 84 bytes 
con cifrado AES-256 [29]-[31] sin compresión (Fig. 
13). Adicionalmente, el servidor es el que proporciona 
la respuesta al intercambio de llaves usando la ver-
sión de SSH v1, pero rápidamente, antes del primer 
intercambio de llaves, se realiza el cambio a SSH v2.
Fig. 13. Intercambio de claves con SSH para IPv6. 
Fuente: Autor.
La conexión SSH se activa y puede ser termi-
nada por parte tanto del cliente como del servidor 
(Fig. 14).
Fig. 14. Intercambio con SSHv2 en IPv6. 
Fuente: Autor
En cuanto a la implementación del servicio FTP 
bajo IPv6, se configuró la red LAN (Fig. 15); en el 
servidor se configuran usuarios y perfiles para el 
acceso con la opción de modificar e eliminar archi-
vos de manera segura usando la validación de los 
puntos mediante IPsec.
Fig. 15. Escenario para FTP bajo IPv6. 
Fuente: Autor.
Se adiciona un certificado de seguridad SSL 
para fortalecer el envío cifrado y que sea oculto 
para atacantes, esto es obligatorio. También se ac-
tivó la opción para usar cifrado de 128 bits [13] en 
estas conexiones. Una vez se activa la sesión FTP 
bajo IPv6, no permite la lectura del certificado de 
seguridad. Se pone en evidencia entonces que la in-
formación viaja cifrada y totalmente ilegible (Fig. 
16).
Fig. 16. Certificado SSL entre el cliente y server IPv6. 
Fuente: Autor.
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Existen diferentes estudios realizados en la imple-
mentación de servicios empresariales sobre el proto-
colo IPv6. Se destaca el análisis de la Universidad 
Carlos III de Madrid, sobre todo en el campo de la 
seguridad, concluyendo que pronto existirán ataques 
exclusivos para IPv6 y para mitigar esto resaltan la 
importancia del uso de IPsec, que en la actualidad no 
es muy utilizado [13]. Asimismo, la Universidad de 
Oriente en Venezuela intentó implementar dentro de 
su red el protocolo IPV6, dando como conclusión que 
este tipo de red presenta limitaciones de hardware 
y software, las cuales no fueron solucionadas por la 
propia universidad, afectando así la implementación 
de este protocolo en su red [31].  
Los servicios analizados, como el DHCPv6 [31], 
son una herramienta importante en la administra-
ción de redes, al igual que SSH y FTP. Para poder 
utilizarlos se necesita el conocimiento de sistemas 
operativos libres como Ubuntu o Debian y propieta-
rios como Windows Server 2008 o 2012 R2, utiliza-
dos durante esta investigación, ya que su implemen-
tación bajo IPv6 no es un tema exclusivamente de 
redes, también tiene impacto a nivel de servidores, 
aplicaciones y dispositivos de seguridad.
VI. conclusIones
Es evidente el gran reto durante el diseño e imple-
mentación de servicios bajo el protocolo IPv6 para 
las áreas de tecnología en sectores productivos y 
académicos, así como para los usuarios de Internet 
en general. La migración hacia este estándar per-
mite minimizar riesgos de seguridad presentes en 
su antecesor, el IPv4.  Este artículo revisa los me-
canismos de configuración de los protocolos DHCP, 
FTP y SSH, además de su seguridad en los princi-
pales sistemas operativos actuales que tienen acti-
vado IPv6 por defecto pero no las características de 
IPsec que le aportan confidencialidad, autenticación 
e integridad, tanto a los datos como a los usuarios 
de forma transparente, con la posibilidad de agregar 
las tradicionales formas de proteger la información 
que lo hace más robusto y confiable. Por esta razón, 
es fundamental formar a los administradores de red 
en el protocolo IPv6 para la aplicación de políticas 
de seguridad e implementación de nuevos servicios 
y formas de comunicarse, conscientes de los riesgos 
que conlleva su utilización y conociendo los mecanis-
mos de seguridad que deben aplicar.
El principal aporte de este trabajo de investigación 
es el hecho de proveer una solución real y factible 
para la implementación de los servicios DHCP, SSH 
y FTP en IPv6; los resultados obtenidos durante las 
pruebas demuestran que la solución desarrollada es 
sencilla y funcional e incentiva el uso de estos ser-
vicios en un entorno local. Además, presenta una 
contribución para la comunidad de administradores 
de redes puesto que se presenta una alternativa sen-
cilla y segura en la asignación de direcciones para el 
V. dIscusIón
La falta de despliegue del protocolo IPv6 en Améri-
ca Latina y el Caribe se ha demorado por la falta de 
capacitación del personal encargado en las organi-
zaciones y empresas de Internet de la región, según 
considera el experto Hans Reyes, coordinador de la 
Red Nacional Académica de México.
En la actualidad es una realidad que se debe 
apuntar hacia la implementación de IPv6 como una 
herramienta clave para lograr un mayor desempeño 
de las aplicaciones de Internet como DHCP, FTP y 
SSH entre otras. Según Google en sus estadísticas a 
2014, el crecimiento y uso de este protocolo es consi-
derable (Fig. 17).
Fig. 17. Google uso de direcciones y servicios IPv6. 
Fuente: Autor
El mayor problema que se vislumbra es la falta 
de personal idóneo para su implementación. Se debe 
resaltar su importancia y valor para redes en pro-
ducción y así tener un mayor desempeño en las apli-
caciones que ya utilizan el estándar IPv6.
Otro problema es el poco contenido existente bajo 
IPv6. Proveedores como Google, Facebook, Micro-
soft y Cisco ya lo soportan en sus redes, sin embargo, 
se debe sensibilizar a los ISP, gobiernos, empresas y 
universidades para hacer migración y masificarlo, 
pues no es sólo un tema de moda, es parte del todo 
de Internet. Según LACNIC, organismo encargado 
de la asignación de direcciones IPV6 para América 
Latina, se refleja el amplio rango de asignaciones 
IPv6 para la región (Fig.18).
Fig. 18. Rango de IPv6 en América Latina. 
Fuente: Autor.
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acceso remoto con este nuevo estándar (siendo alta-
mente escalable), así como para el intercambio de 
archivos, teniendo como premisa que el proceso será 
un poco más lento.
Finalmente, la implementación y revisión de la 
seguridad de los servicios analizados en entornos 
integrados bajo IPv6 será un proceso continuo en el 
que diariamente aparecen nuevas vulnerabilidades 
y riesgos de seguridad.  Por ello es importante man-
tener una buena formación en los protocolos utiliza-
dos porque hacia el futuro existirán nuevos riesgos 
que irán apareciendo a medida que se incremente 
la utilización del protocolo IPv6. Análisis y estudios 
como los aquí planteados permiten medidas de pro-
tección a las nuevas y versátiles infraestructuras de 
telecomunicaciones.
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